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XDR: Bi quyét dé c6 Nén tang
Quan ly, Nhan dién va Xtr ly
(MDR) Hiéu qua cao
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l. L&i m& dau: Phan trng Tirc théi trwdc Canh bao Pe doa Mang hién dai

Cong viéc clia mdt chuyén gia an ninh mang luén day thach thire, va nhivng bién ¢b trong hai ndm qua da dat sy kién nhan
clia cac nha béo vé Ién thir thach theo cach chua tirng 6. Véi viée tiép can dé dang hon téi cac cdng cu ngay cang tinh vi,
céc ké tAn cong da st dung cac chién thuat de doa da qua quen thudc dé phat dong mét lan séng tan céng leo thang.

An ninh Mang
qua so liéu

$4.,24M

chi phi trung binh cho
moi vu ro ri thdng tin

$84 7k

mirc tién chugc trung
binh bi yéu cau trong
nam 2020

51%

Ky s Bao mat cho biét
hiéu suét cia nhém da
bi anh hwdng tiéu cuc
b&i viéc lam viéc tir xa

3.1Mm

vi tri Chuyén gia An ninh

Mang chwa tuyén dung
trén thé gi¢i nam 2020

Cac cudc tan cobng qua email, nhirng vu lgi dung céac thong tin ca nhan bi ro ri
va cac cudc Tan cong phi ky thuat dang tiép tuc dan dén cac vu ro ri div liéu
quy mé lén,! véi chi phi trung binh cho méi vu ro ri hién 14 4,24 triéu D6 la My
— day |a mtre ting chi phi I&n nhat trong gdn mot thap ky qua.2 Bén canh do,
s6 lwong cac cude tAn cdng bang ma doc tbng tién da dat mirc cao nhét tiy truéc
t¢i nay, va mirc yéu cau tién chudc trung binh ciing da tang vot 1&n téi mirc ky luc
la 847.344 D6 la My vao nam 2020.3

V&i chi phi va rdi ro ngay cang tang, cac déi ngi bao mat dang phai cang minh
hon bao gi& hét. Viéc chuyén sang mé hinh lam viéc tir xa da khong hé dé
dang cho nhiéu déi ngi an ninh Mang, khi 51% cac K§ sw Bao mat trong mot
cudc khao sat do FireEye thwe hién gan day cho biét hiéu suét ctia nhom cla
ho da bj anh hwéng tiéu cwc bdi viéc lam viéc tlr xa.* Trong cung cudc khao
sat do, hon 80% cac Nha phan tich Bao mat Thong tin da miéu ta céng viéc clia
ho la “dau khé” hodc “rat dau khé” do ting tai cong viéc, khién ho ding trwédc
nguy co kiét stre.5

DU ddi méat véi nhiéu thach thire, viéc duy tri kha ndng phan (ng nhanh chéng
van hét strc quan trong. Nhirng vu vi pham dir liéu méat hon 200 ngay dé phat
hién va xt ly co chi phi trung binh cao hon 1,26 triéu D6 la so v&i nhirng vu
dwoc phat hién va giadi quyét hoan toan trong vong dwdi 200 ngay.6 Dé gidm
thiéu ri ro tai chinh dang ké nay, cac té chirc can phai cé kha nang kiém soat
cac hoat dong doc hai trong moi tridng clia minh mét cach nhanh chéng va
lién tuc.

Dé dat dweg'c muc tiéu nay, diéu quan trong la phai duy tri kha nang phat hién, diéu
tra va phan &ng truwéc cac méi de doa mét cach hiéu qua, va dam bao hoat
dong nay dién ra lién tuc 24/7.

Ngay cang c6 nhiéu td chirc dang tim dén cac nha cung cap Nén tdng Quan
ly, Nhan dién va X ly (MDR) dé cung cép dich vu an ninh mang, giup ho dap
ng nhu cu bao mat hién tai. Hién tai, chi 54% céac td chire co quyén truy cap
vao Trung tam Diéu hanh An ninh (SOC) cla riéng ho —va chi c6 44% la tb
chtrc c6 dwdi 10,000 nhan vién cé co s& nay.” Diéu nay van dang xay ra bat
chép thuwc té rdng kha néng ctia SOC 1a chia khéa dé xay dwng mét chwong
trinh an ninh mang toan dién. Do d6, nhiéu cong ty da tim dén gidi phap thué
ngoai cac hoat ddng nay dé co thé tiép can véi chuyén mén va giam thiéu rai
ro ma khéng lam anh hwéng dén trong tam kinh doanh chinh cta ho.
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T6 chirc cé Trung tam Piéu hanh An ninh (SOC) N6i b6

54 447,

sb té chire co sb tb chirc c6 dwdi 10,000 nhan vién
trung tdm SOC ndi bd c6 trung tdm SOC ndi bd

Vi thé, thi trworng Dich vu Quan ly An ninh Mang (MSS) dang phat trién manh mé va ngay cang canh tranh. Bao céo cla
Gartner cho thdy da cé murc tang trudng 44% vé sb lwong yéu cau tir khach hang tiém nang trong nam qua.8 Tuy nhién,
v&i hon mét nghin cong ty trén khap thé gi¢i hién dang cung cép céc dich vu MSS, viéc xac dinh yéu té nao 1am nén
mot dich vu "hiéu qua cao” tré nén kho khan hon bao gi¢ hét. Trong nganh nay, khéng ton tai mét phwong phap bao
céo két qua thdng nhét, cling nhw thiéu véng cac bién phap do luwdng ré rang va cé thé ap dung moét cach phd bién
dé danh gia hiéu suét.

Trén thwe té, mbi nha cung cdp Nén tdng Quan ly, Nhan dién va X ly (MDR) ciing gap phai cac thach thirc twong tw
nhw cac Trung tdm an ninh mang ndi bo (SecOps). Nganh An ninh Mang van dang thiéu hut nhan luc cé k§ nang, voi
khodng 3.1 triéu vi tri chwa dwoc 14p day trén toan cau vao nam 2020.° Chat lwong dich vu clia cac nha cung cap
MDR lai phu thudc vao hiéu qua cla ddi ngii nhan sw, bao gdm cac nhan vién phan tich Bdo mat Théng tin, nhan vién
S&n tim cac mdi de doa, nhan vién Phan &ng sw cb, va K§ sw ndi dung va tw dong hoéa - nhirng nhan té nay dam
nhiém cac nhiém vu diéu tra, phat hién va van hanh dé kiém soat cac méi de doa.

Cong viéc cla ho rat kho khan, dac biét 1a khi phai quan ly déng théi cho nhiéu khach hang khac nhau. Diéu nay lam
ndi bat tdm quan trong cla viéc hd tro va trao quyén cho cac doi ngli SecOps trong cong viéc cla ho. Bé cung cép
dich vu MDR hiéu qua cao, nha cung cp can phai dau tw vao mét nén tdng cong nghé phu hop, nén tang nay lam
tang cwdng hiéu qua hoat dong va gitp viéc phat hién va xt ly cac mdi de doa dwoc thwe hién moét cach nhanh chéng
va dé dang hon.

XDR chinh & nén tdng cdong nghé doé. Trong phan tiép theo clia bao cdo, ching ta sé tim hiéu XDR 1a gi, cling nhw

co ché hoat ddng clia no, va ly do vi sao nén tadng nay sé gilip cac chuyén gia an ninh hoan thanh céng viéc mét cach
xuét sac nhéat.
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. Kham pha Nén tang Nhan dién va Xt ly Mé& rong (XDR)

Ngay ca trwdc cac sy kién ctia ndm 2020, nhiéu té chirc da vat 16n dé duy tri cac chwong trinh hoat déng bao mat
hiéu qua. V&i viéc ngay cang nhiéu tac vu chuyén thong tin 1én hé thdng dam may, cau tric hé théng CNTT da tré nén
phtrc tap va phan tan hon bao gio hét. Cung luc dd, viéc ap dung pho bién cac phuong phap DevOps déa lam cho chu
ky phat hanh phdn mém ngay cang ngan lai. K&t hop véi tinh chat bién déi nhanh chéng ctia hé thdng dam may, diéu
nay khién cho mai trwéng tinh toan ctia cac td chirc lién tuc thay ddi va ngay cang tré nén dong hon.

Khéng chi bé mét tAn cong bi mé réng, cac hoat dong quan trong clia doanh nghiép ciing ngay cang dwa vao céng
nghé sé hon, diéu nay sé khién hau qua cuia bat ky sw cb hodc ro ri ndo cang tré nén nghiém trong hon. Cung véi sw
mé réng clia bé mat tAn cong, lwong nhat ky va ngudn dir liéu théng tin tir xa tr mdi tredng ma cac ddi SecOps phai
giam sat cling tang Ién twong ng.

Ngay nay, cac quy trinh kinh doanh sé da tr& nén quan trong déi v&i két qua kinh doanh hon bao gi® hét, trong khi
viéc ap dung réng rai cac chinh sach lam viéc tlr xa va mé hinh lam viéc hybrid tiép tuc lam mé réng bé mét tAn cong.
Déi mat véi nhivng thach thire nay, cac hé thédng bado mat truyén thdng dwa trén nhiéu giai phap diém hoat déng theo
cach tach biét, da khéng con da kha nang dé dap ¢ng nhu cau hién tai.

Cac nén tang Quan ly su kién va thong tin bao mat (SIEM) thwong kém hiéu qua va cong kénh, khong duoc thiét ké
dé cung cap thong tin nén va bdi canh day du ma cac nha phan tich can dé dwa ra cac quyét dinh chinh xac ngay lap
tre.

Han ché cua SIEM trong B6i canh de doa hién dai

Co6ng nghé SIEM ban dau dwoc phat trién cha yéu dé dap ng cac yéu cau tuan tha, budc cac td chire
phai lwu trir va gitr div liéu nhat ky tai mét dia diém trung tam duy nhét. DU SIEM da s&m dwoc nhan dinh
la c6 ich cho viéc san lung méi de doa va diéu tra sau sy cb, né chwa bao gi®» dwoc thiét ké dé hoat dong
nhwr mét cong cu twong quan dir liéu theo thdi gian thwe. Viéc tra 1o cac cau hdi phire tap qua div liéu
twong quan khéng phai la diém manh cta SIEM, cac nén tang can phai dwoc tinh chinh k§ luwéng, viét quy
tac hoac lap trinh trwdc khi cé thé gitp cac nha phan tich hiéu nhirng gi dang dién ra trong méi trwdng.

XDR dworc phat trién dé giai quyét nhivng van dé nay.

DU ¢c6 nhidu cach dinh nghia khac nhau, chung téi wu tién s& dung dinh nghia do 451 Research dwa ra. Theo d6, Nén
tang Nhan dién va X& ly M& rong (XDR) la mét phwong phap cdng nghé tich hop sén nhiéu nguén di liéu bao mat
v&i cac cdng cu phan tich va phan &ng, nham tao ra mot giai phap bao mat toan dién va hiéu qua.°

Trong nhiéu chwong trinh bao mat, cac giai phap SIEM da dwoc st dung dé Iwu trik nhat ky sw kién ndi bo tir mot loat
cac cong cu bdo mat, hé diéu hanh, (rng dung va thiét bi mang. . SIEM cho phép cac nha phan tich twong quan va tim
kiém trong di¥ liéu nhat ky nay, nhwng thwéerng khdng cung clp day du kha nang hién thi thdi gian thwe vé cac hoat dong
trén cac diém cudi, noi ma phan Ién cac tac nhan de doa bt dau xam nhap. Do d6, cac chwong trinh SecOps da bat
dau ap dung cac cong cu Phat hién va Phan (ng tai Diém cudi (EDR) dwoc thiét ké déc biét. EDR cho phép thu thap div
liéu trwc tiép tlr cac thiét bi diém cubi dé hé tro' phat hién va diéu tra méi cac de doa, ciing nhw thuc hién cac bién phap
phan (rng cu thé. Tuy nhién, han ché ctia EDR Ia kha nang phat hién va phan &ng cla né chi tap trung vao diém cuéi.
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XDR dem lai khd nang phat hién va phan tng tién tién thé hé méi, mé rong kha nang hién thj nang cao va chirc ndng
kiém soat mbi de doa ma NDR va EDR cung cép trén toan bo hé sinh thai CNTT. XDR cung cép ngi canh cho théng
tin tinh bao mébi de doa bén ngoai va mai trwdng kinh doanh néi bd bang cach tdng hop dir liéu tir nhiéu ngudn bao
mat nhw mang, diém cubi, ddm may, email, danh tinh, Internet of Things (IoT) va nhiéu hon niva.

Ra doi véi muc tiéu cung cap cai nhin toan dién vé bé mat tAn cong trong cac hé sinh thai dién toan phan tan va da
dang ngay nay, XDR phan tich di¥ liéu dé phat hién mau méi de doa, gidm thiéu cac bao ddng sai va tw déng héa cac
bién phap phan (rng va x& ly mbi de doa. Diéu nay bién XDR tré thanh mét cong cu hiéu qué va cé gia tri dbi véi cac
nhém an ninh. Vé&i cac phwong phap XDR tién tién, co di théng tin nglr canh va hiéu biét dé tw tin xtr ly cac mbi de
doa, tham chi c6 thé ty ddong hoa quy trinh ma khéng lam gian doan cac hoat dong kinh doanh quan trong.

Lanh dao Doanh nghiép hwéng téi hiéu suat bao mat cao

949, 80%

khéi lwong cdng viéc dwoc du t6 chirc dwoc dw doan sé tiép tuc
doan sé chay trén hé thong cho phép nhan vién lam viéc tai
dam may vao cudi nam 2021."" nha sau khi dai dich két thac.'2
0 70
8 4 Yo Yo
cac nhom DevOps dang phat td chirc bao céo rang ho
hanh cac tinh nang moi khéng cé da tai nguyén
nhanh hon bao g|é’ hét.13 an ninh mang_14

" https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html,
Zhttps://www.gartner.com/en/newsroom/press-releases/2020-10-

13-gartner-identifies-three-dimensions-that-define-the-new-employer-employee-relationship, **https://learn.gitlab.com/c/2021-devsecops-report?x=u5RjB_, '“451 Research.
Technology & Business Insight: The Rise of Extended Detection and Response.
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lll. Tim hiéu sau vé cach thirc hoat déng cua XDR

Mé&c du ching téi da miéu td XDR nhw la nén tdng cdng nghé gilip cac nha cung cép dich vu MDR hiéu qua cao phat hién va
gidi quyét méi de doa moét cach nhanh chéng, nhuwng XDR khéng chi don thuan la mét loai cong nghé. D6 la mét phwong phap
tich hop cac cong cu bdo mat, diém kiém soat, cac di¥ liéu thong tin tir xa va cac phan tich vao hé thdng toan dién cta doanh
nghiép dé loai bé nhiéu, déng thei tap trung phan tich cac dién bién an ninh quan trong nhét.

XDR téng hop tin hiéu tr nén tdng hé théng dam may gbc va lai ngay nay. N6 chuan héa, bd sung va ngir cdnh héa cho cac
d@ liéu nay, kich hoat cac phan trng tw dong chi trong vai giay dé phat hién bao mat v&i dé chinh xac cao. Cac mé hinh hoc
may (ML) manh mé dwoc tich hgp vao cac nén tdng XDR dé cung cép théng tin chinh xac va kip thoi cho cac chuyén gia. Cac
chuyén gia SOC va nhirng chuyén gia san méi de doa dwoc trang bi dé tim kiém, kiém soat va phan (rng lai cac cudc tan cong
nhanh hon nhiéu ma khéng gay ra mét méi va that vong, trong nhirng trwdng hop phan trng tw déng khéng kha thi. XDR ciing
cung cap théng tin dang tin cay dé tang téc qua trinh phan tich diéu tra va lam cho viéc bao céo vé rui ro tré nén hiéu qua hon.

TiN HIEU S DOl PHAN UUNG DE DQA eSENTIRE (TRU)

Tim kiém va nghién ctru Phét trién mé hinh do tim Tinh bao va phan tich

Mang

€ HE THONG PAM MAY ATLAS XDR

Hé théng dam may gbc Céc mé hinh hoc may Sy c6 tw dong

20.5

e @
24/7SOC

Chuyén gia eSentire san, kiém soat va
phan trng lai cac ké tan cong

6000 PHAN HOI

Enrich 700 400 15 phat
Tang cwong Kiém soat Thoi gian trung
hang ngay moi de doa binh kiéem soat

Diém cudi

3

bam may

Céng thong tin dinh giac

Truy cap phan tich diéu tra va

L& héng

!

HIEU QUA MANG AN NINH eSENTIRE

400+ chi s6 thém vao hang ngay

Nhan Da tin hiéu

Bao mat mé réng Tang cwong phat hién co s&

Duwéi day la mét sé théng tin quan trong vé nhirng kha nang cét 16i clia XDR:

XDR nhan da nguon tin hiéu. Strc manh ciia XDR ndm & kha ning thu thap va chuan hoa dir liéu ttr moi phan
clia méi trwdng. Diéu nay 1am cho viéc do tim méi nguy tré nén chinh xac hon, vi né. mang lai cho ddi ngii bao mat
cai nhin toan dién tir thiét bi cubi dén dam may va nhiéu hon nira. Diéu ly twéng nhat 1a khéng nén c6 bat ky han ché
nao vé théng tin ma doéi ngli an ninh cé thé truy cap hoac sé lwong dir liéu co thé tich hop vao phan tich. Diéu nay
ddng nghia v&i viéc cac cong nghé duoc sir dung khéng nén bi gii han trong danh muc san phadm hodc b giai phap
clia mét nha cung cép duy nhéat.

Hé thong phan tich théng minh loai nhiéu va giam ti 1é cac bao déng sai. Trong hé thdng bao mat truyén
théng tap trung vao SIEM, ty 1& bao dong sai cao la mot van dé 1au dai, cling nhw 1a nguyén nhan chinh gay mét moi
cho céc chuyén gia bdo mat. Sy nhiéu loan qua mc ciing d& dang dan dén qua tai canh bao, va diéu nay cé thé dan
dén viéc khong phat hién méi de doa dwoc néu cac chuyén gia quyét dinh bd qua canh bao chi vi khéng di thei gian
dé diéu tra tat ca cac phat sinh. Trong XDR, cac mé hinh hoc may (ML) va thuat toan tri tué nhan tao (Al) hé tro cac
nha phan tich trong viéc nhan biét cac m4au. éng nghé nay tw déng dwa dir liéu thuwc té va thwc hién cac budc diéu tra
ma trwdc day chi con nguwdi méi cé thé thwe hién dwoc. Két qua cudi cung la tiét kiem thoi gian va it bao dong sai
hon rat nhiéu.
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Dir liéu phong pht va théng tin thwe té hé tro truy lung méi nguy. Vi nén tang XDR tiép nhan nhiéu
loai tin hiéu khac nhau, viéc quan sat cac mbi quan hé trong di liéu phong phu nay tré nén kha thi khi né la dbi
twong diéu tra clia con ngwdi trong viéc san lung mdi de doa. Néu cé bang chirng vé ky thuat tAn cong da dwoc
st dung trong qua khir, vé médi quan hé gitra cac phan khac nhau ctia mot chudi tAn cong, hodc vé cac mau
hoat dong rd rang 1a doc hai, thi diéu nay sé tré nén ré rang dbi véi cac nha nghién ctru bao mat. Khi cac mé
hinh c6 d6 tin cay cao, cac hanh dong phan &ng tw dong co thé dwoc kich hoat.

Kha ning phan trng tw déng day nhanh qua trinh kiém soat moéi de doa. Khi mot nén tang XDR tich
hop kha ndng phén &ng tw ddng, cac hoat déng kiém soat c6 thé duwoc khdi dong chi trong vai gidy néu cé mic
dd tin cay cao rang hoat déng dwoc quan sat la nguy hiém hodc ddc hai. M6t nén tdng XDR hang dau s dung
coéng nghé tw dwa ra quyét dinh riéng dé tang cwéong cac sw cb tw dong, gilp thwe hién cac giao thirc kiém soat
hiéu qua, an toan va phu hop méi khi cé bang ching rd rang cho thdy ching la can thiét, gidam thiéu thoi gian
ton tai chia cac dbi twong de doa.

Cac nén tang XDR c6 kha nang hoc tir thong tin diéu tra vé méi de doa méi nhat, cac bao cao
quan sat, va cac bién phap phan trng da thwe hién trén toan bd hé théng. Cac nén tang XDR hang
dau c6 kha nang st dung lwong dir liéu Ién vé cac mdi de doa hién tai va méi ndi dé cai thién do chinh xac cla
viéc phat hién. D&c biét, mot nén tdng XDR cé thé theo déi cac phat hién, cudc diéu tra va cac hanh déng phan
(ng trén nhiéu méi trwéng khach hang, tir d6 hoc hdi va téng hop kién thirc dé hd tro tAt cd cac khach hang.
Béang cach nay, cac budc didu tra da hoc dwoc tr mot méi trudng 6 thé dworc ty ddng héa va ap dung cho cac
moi trwdng khac, va cac hoat ddng phan tng va kiém soat da dwoc chirng minh |a thanh céng c6 thé dwoc mé
réng ra toan bd co' s& khach hang clia nha cung cp, tao nén mét chu trinh phan hdi lién tuc gidp cai thién va
cling cb bao mat cho tat ca cac khach hang.

XDR cung cép giai phap bao mat tién tién c6 kha ndng mé réng. Trong cac hé théng bao mat truyén
thdng dwa trén SIEM, méi ngudn tin hiéu mé&i ma nhém bao mat thém vao cé thé 1am tang ty & bao dong sai va
gay qué tai cho cac chuyén gia bdo mat. Tuy nhién, véi XDR, viéc tiép nhan ngay cang nhiéu tin hiéu thuc té
cang lam tang tinh chinh xac cda viéc phat hién méi nguy hai. Ngoai ra, khi tiép nhan nhiéu di liéu hon, cac
cudc diéu tra va phan (rng ciing duwoc cai thién chat lwong, déc biét 1a khi cé nhiéu khach hang hon s dung
nén tang. Hiéu rng hé théng nay giai thich tai sao viéc mé réng quy mé clia mét nha cung cdp MDR toan cau
sé€ nang cao kha nang cua ho.

IV. D6t pha Céng nghé: Khai thac Hoc may dé t6i wu héa MDR

Lam thé nao mét nén tang XDR c¢6 thé giip cac nhdm bao mat gii quyét nhirng thach thirc dau dau nhét va lau dai nhat
da gay am anh cho cac nhdm SecOps ké tir thud so khai clia thdi dai cdng nghé may tinh hién dai? Dé tra I&i cau hdi nay,
chiing ta can xem xét k§ lwdng cac thuat toan tién tién tao nén cét 16i ctia no.

Thai gian va ngudn nhan lwc han ché 1a mét van dé Ién khi cac chuyén gia bdo mat phai gidm sat va xt ly cac su kién mot
céach tht cong. Viéc phai phan bé sw chi y dung mire cho méi canh bao khong hé dé dang, dac biét la khi ho phai déi mat
v&i hang tram canh bao méi ngay va phai phan tich mét lwong I6n div liéu khéng cu tric. Trén thuc té, cé dén 79% canh
bao khong dwoc xem xét trong mét s6 chwong trinh bdo mat do sw thiéu hut thoi gian. 15

Hoc may (ML) lam rat tét trong viéc nhan dang mau. Tim ra cac mau tinh té trong lwong 16 di liéu khdng phai 1a nhiém vu
phu hop v&i con nguwdi, nhung lai 1a diém manh cia ML. Cac mé hinh hoc may duoc st dung dé diéu tra cac sw kién trong
mdt nén tdng XDR hang dau trong nganh c6 kha nang phat hién cac mdi quan hé trong céc loai dir liéu va tin hiéu khac
nhau di qua nén tang.
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Trong nhiéu trwong hop, cac mé hinh ML "suy nghT" theo mét cach tiép can hoan toan khac véi cach con ngudi tw duy. Khi
gdp phai qua nhiéu théng tin va sy phan tan, con nguwdi gap nhiéu khé khan hon dé nhin va nhé nhivng diéu quan trong
nhét. Tuy nhién, do 1a diéu ngwoc lai ddi véi ML - cang nhan nhiéu di¥ liéu trong huén luyén, cang hoc dwoc nhiéu vi du.
Va cang hoc nhiéu vi du thi mé hinh cang cé kha nang dw doan giai phap cho céc trudng hop méi tét hon. Didu nay ly giai
vi sao di¥ liéu dong vai trd quan trong nhw vang déi v&i cac hé théng dwa trén tri tué nhan tao. Tham chi, di liéu dwoc chu
thich s&n la d& str dung nhw mét bai hoc dwoc coi la vo cuing quy gia. Pay ciing la Iy do tai sao cac hé théng dwa trén tri tué
nhan tao rat hiéu qua trong viéc tw ddng hoa cac hanh dong ma thwong khién con ngwdi cdm thay mét mai va bi ap dat.

XDR hoat dong nhw mét Iwc kénh cho cac chuyén gia bao mat trong méi trirdrng SOC bang cach tap trung sw chu y cia
ho vao nhirng van dé quan trong nhat. Cong nghé nay hoc tir cac cudc diéu tra trwérec do, tir do c6 thé dé xuat nhirng
hanh déng tét nhat trong méi tinh huéng diéu tra méi.

“Bo6 nao” cua SOC:
Cach XDR H6 tror Phat hién, Diéu tra va
Phan trng Tw dong

M6t nén tdng XDR hang diu trong nganh sé tw dong
héa cac phan wng dbi véi cac mbi de doa c6 do tin
cay cao. Khi khéng thé xt ly tw dong, nén tang sé
cung cap cho cac chuyén gia bao mat khdi lwong
phong phu di liéu chi tiét dé diéu tra. Lwong di liéu
nay sé dwoc cap nhap cac théng tin vé tinh huéng,
ddng thoi loai bd cac chi tiét dic thu cha nha cung
cép dé dé hiéu hon.

Né&n tang nay sé gilip cac chuyén gia dé dang xac dinh:

» Cac thdng tin lién quan

* Nhirng s kién lién quan

» Cac hoat dong rd rang la déc hai

* Thoi diém phu hop dé bat dau mot quy trinh phan
trng tw dong

+ Nhirng diéu can dwoc cac chuyén gia chi y hon

Sau khi nhirtng diéu nay dwoc xac dinh ré rang, qua
trinh diéu tra va phan tng co thé khéi dong hoan toan tw
déng ma khoéng can dén sy can thiép cla con nguoi.

Trong trwdng hop gap nhing tinh huéng khéng ré
rang, nén tdng cung cap cho cac chuyén gia bdo mat
céc théng tin chi tiét gitp ho thwe hién céng viéc mot
cach thuan lgi hon. Pidu nay ciing khuyén khich ho
trd nén sang tao hon, ty tin hon vao nang lwc cia
minh va ngén chdn dwoc nhiéu méi de doa hon. Sy
tich hgp cla cac cong nghé bao mat khéng chi gitup
tang 10.5% hiéu qua cla chwong trinh bao mat ma
con lién quan manh mé dén viéc cai thién tuyén dung
va gitr chan nhan tai."®

Trwong hop str dung XDR:
Truy quét cac moi de doa twr
hoat dong cua PowerShell

PowerShell d4 la ddéng hanh cung Windows
subt hon mét thap ky. N6 dwoc wa chudng
vi cung cép kha nang truy cap chi tiét vao
bén trong hé diéu hanh. Tuy nhién, né ciing
la muc tiéu thwerng xuyén bj cac ké tan cong
ngam vao.

Cac nhan vién truy tim mdi de doa thwdng
tap trung vao tim kiém cac 16 héng cua
PowerShell vi chiing qua muc phd bién.

Tuy nhién, viéc kiém tra ttrng ma kich ban
PowerShell chay trong méi trwdng IT
doanh nghiép thd céng sé doi hoi mét
lweng I&n thdi gian va nang luvong.

St dung mét moé hinh ML sé gilp theo doi
tat ca cac thwe thi PowerShell mét cach dé
dang. Méi thyc thi cé thé tw dong duoc
danh gia dwa trén kha nang lién quan dén
hoat déng déc hai. Cac thwc thi kich hoat
canh bao thwéng cé d6 tin cay cao. Diéu
nay dat dwoc nhe nén tang cé quyén truy
cap vao mét lwong Ién cac vi du vé cac
thwe thi PowerShell trwdc do — tat ca da
duwoc phan loai la "v6 hai" hoac "doc hai"
khi dworc diéu tra.

Diéu nay bién viéc truy tim méi de doa tw
viéc "mo kim day bé&" thanh mot hoat dong
dwa trén gia thuyét, véi kha ndng cao tim
thdy cac méi de doa thuc té va hién hiwu.
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V.Tang cwérng Bao mat - Sw két hop hoan hao cia MDR va XDR

Trong bdi canh day thach thirc vé bdo mat mang hién nay, khéng ngac nhién khi c6 ngay cang nhiéu lanh dao doanh
nghiép chon Nén tdng Quan ly, Nhan dién va X& ly (MDR) thay vi cac Dich vu Quan ly An ninh Mang (MSS) truyén théng.
Uu diém ndi bat cia MDR 14 viéc wu tién phan (rng nhanh chéng, kiém soat méi de doa cung cac bién phap khac phuc,
kém theo d6 kha nang canh bao va giam sat nhw 1a mot phan cla cac dich vu MSS tiéu chuén.

Khi mét nha cung cap da dau tw day da to viec quan ly cac sw ¢ cho dén viéc giai quyét chung, ho c6 dong lwc manh
mé dé cung cap mot hé théng bado mat tdng thé vwot troi. Ho sé khong thé chi déng vai trd nhw mét cai may canh béo,
dwa ra mét lwong Ién cac canh bao sai [Am ma khéng c6 phan (rng cé cu thé.

Mic du céac chir viét tat co thé gdy nham lan cho ngwei méi, nhwng MDR va XDR khong phai la cing mét thir.

MDR 13 mot dich vu toan dién dwoc xay dwng trén nén tang XDRia m&t cdng nghé cho phép phat

céng nghé nay, nhung né con cung cép quyén cho nhirng hién méi nguy v&i do chinh xac cao, to
ngwoi cé chuyén moén thwe hién cac hanh déng tha cong va chirc diéu tra nhanh chéng va chinh
trwc quan dé phan (rng va khac phuc cac méi de doa, ciing xac hon, va cudi cing phan ¢ng tw
nhw ti wu hoa hoat dong bao mat khi khong thé tw déng hoa. elelyfe}

Khéng chi la mét cong nghé, XDR la mét kiét tac

Khi cac nha cung cip bdo mat mang ban cac giai phap XDR, ho chi dang cung cap cac céng cu. M&c du nhivng cdng cu
nay c6 thé manh mé va day da tinh nang, nhwng ching van chi la nhivng cdng cu tinh. Tréi lai, mét nha cung cip MDR
sé cung cap toan bo viéc lap trinh va ky thuat can thiét dé bién cac cong cu nay thanh mét giai phap manh mé cho hoat
déng bdo mat hiéu qua va kiém soat mbi de doa nhanh chéng. Viéc van hanh hiéu qué mét nén tang XDR ddi hdi chuyén
mén cao — tir viéc tao ra cac tai liéu hwdng dan, quan ly ndi dung, tan dung thong tin tinh bao vé méi de doa, dén hoc
hdi tlr cac cudc didu tra trwéc d6 — diéu ma it chuong trinh bao mat ndi b nao cé thé dé dang tiép can.

LAy vi du vé ky thuat phat hién. Day la mét chirc ndng hd tro quan trong cho cac nhém van hanh bdo mat va cac nén
tdng XDR nhwng thuong it dwoc thdo luan. Ky thuat phat hién 1a yéu té quan trong gitp nén tdng XDR thuc hién phat
hién chinh xac va toan dién. Cung véi ky thuat tw dong hoéa, ky thuat phat hién cung cap néi dung dé van hanh nén tang.
Tuy nhién, dé c6 thé ludn dén dau cac hanh vi tn cong lién tiép, né doi héi sw quan tam lién tuc tr nhém chuyén gia.

Cac hiéu (rng mang an ninh ciing déng vai trd quan trong trong sw thanh céng ctia XDR: mé hinh ML dwoc hoc vé cang
nhiéu di¥ liéu doc hai va cac hoat dong diéu tra va phan (rng thi cang phat hién, diéu tra va phan trng duing mdc d6 doc
hai hon. Vi vay, mét nén tdng XDR c¢6 kha nang tich hop mét lwong Ion di liéu diéu tra tlr nhiéu mai trwdng khach hang
MDR vao tap dir liéu dao tao ML clia né sé& thanh cdng va hiéu qua hon so vé&i mot nén tang cé it thdng tin diéu tra hon.
Lich st diéu tra tdng hop clia mot nha cung cip MDR mang lai cho nén tang mét ngudn kién thirc Ién hon tbng cong lai
clia bat ky lich st¥ de doa va sw cb an ninh mang cta béat ky doanh nghiép ca nhan nao.

Mbét nha cung cép dich vu MDR hang dau sé cung cap khdng chi 1a quyén truy cap vao cac cong nghé XDR ma con co:

« Phu soéng gidm sat bao mat day da va tich hop « Canh béo lién quan, kha nang phan loai, diéu tra méi de

. doa va kiém soat tinh hudng tac chién

¥ Chuyan gia SOC hé tro 24/7 - 9

« Co6ng nghé phat hién tién tién thic day viéc ngan chan
tw dong mbi de doa

« Cac dé xuét khic phuc, hanh ddng va xac nhan da
dwoc hoc va dwoc xac thwc trén nhiéu moi trwvong

khach hang
www.esentire.com n
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VI. Nha cung cap MDR - Nhirng tiéu chi khong thé bé qua

Trong béi canh cac méi de doa ngay cang phirc tap va bién déi khéng ngirng, tbe do tré thanh yéu tb quan trong nhét. Pa
s6 ké tAn cong (54%) c6 thé xam nhap vao mét méi trwéng muc tiéu trong vong dwéi 15 gioy,” va hau hét cac dang ma
dodc ransomware c6 thé lan rong trén hé théng mang cGia nan nhan trong vong ba dén bén gi, ma hoa céac tap tin trén
méi thiét bi chi trong vai gidy. Cac loai ma doc nguy hiém nhét co thé thwe hién diéu nay trong it hon 45 phut. 8

Khi danh gia cac nha cung cép dich vu MDR, ban can lwu y t&i mét sé yéu td quan trong sau:

Danh gia thoi gian kiém soat trung binh

Chién lwoc tét nhat dé giam thiéu rdi ro va bao vé td chirc cau ban khdi nhivng tén that tiém an cla cac cudc tan cong
la phat trién kha ndng phan (ng nhanh chéng. Do d6, diéu dau tién va quan trong nhét 1a tim kiém mét nha cung cap
dich vu MDR cam két dwoc Thoi gian kiém soat cac mdi nguy hai trung binh. Ngoai ra, ban ciing can nam rd thai gian
can thiét dé kiém soat mébi de doa dén may chu trong méi trudng clia ban va ddm bao rang nha cung cép cé thé thuc
hién cam két nay.

Quy mé co s& khach hang rat quan trong

Déi v&i mét nha cung cdp MDR, khach hang chinh 1a ngudn di liéu dé huén luyén cac mé hinh ML ciia nén tdng XDR.
Vi vay, viéc lwa chon mét nha cung cap c6 uy tin 1a rat quan trong. V&i cang nhiéu khach hang, div liéu sé cang phong
phu va da dang, tir d6 cting cb kha nang phat hién mbi nguy chinh xac, téng téc do diéu tra va kiém soat méi de doa.

Chon mét nha cung cap MDR ma cac khach hang tin twéng

Mét trong nhirng wu diém chinh cla viéc st dung dich vu MDR 1a nha cung cép c6 thé thwc hién cac bién phap kiém
soat va khéc phuc thay ban. Tuy nhién, ban sé& can phai cho phép ho lam diéu nay, ddng nghia véi viéc tir bé quyén
kiém soat cac hé thdng va quy trinh quan trong cia doanh nghiép. Mot nha cung cap c6 kinh nghiém trong viéc thay
mat khac phuc sw ¢b véi cac khach hang cung nganh sé cé hiéu biét va kinh nghiém dé gianh dwoc Iong tin cia ban.

Ngoai ra, mét nha cung cdp MDR thuc hién nhiéu bién phap kiém soat va khac phuc tir dau dén cudi sé cé kha néng tich
hop théng tin vé nhirng hoat dong dé vao dir liéu huén luyén ML ctia XDR. Diéu nay co nghia la mé hinh ctia ho sé hoat
doéng dwa trén thong tin phong phi hon — bao gém toan bo chu ky clia sy ¢cd — so véi cac cong ty chi giam sat.

DPirng danh gia thap gia tri cia viéc tich hop cac (rng dung va hé théng

DU ¢c6 vé don gidn nhung van can nhan manh lai, ban sé tiét kiém dwoc nhiéu chi phi néu khéng can phai thay thé toan
bo cdng nghé bao mat hién tai trong hé thdng. Quan trong hon, str dung nhiéu céng cu va giai phap cla cac nha cung
cap khac nhau c6 thé gitp ban nhin rd hon bé mat tAn céng va cai thién do chinh xac ctia viéc phat hién. Diéu nay ciing
tang tinh da dang cla tap di liéu huén luyén moi md hinh, gitip chiing bam sat véi tinh hinh thwe té hon. Tuy nhién, tap
trung tich hop sau véi mét sd cong cu chinh quan trong hon 13 tich hop rong rai véi moi cong cu. Didu quan trong nhéat
la tich hop day du div liéu thong tin tir xa va phan &ng EDR hon la tich hop véi tat ca cac bd cdng cu bao mat ¢ sén.

Pé dat dwoc két qua tét hon tlr cac hé théng Al, diéu cbt yéu la cé quyén
truy cap vao tap dir liéu phu hop dé huan luyén cac mé hinh. Gia tri thwe sw

Gk | qén o nhirng dw doan chinh xac, nhung dé cé dwoc diéu nay, can phai
c6 mot td hop 1&én cac vi du chat lwong cao dé hoc hdi. L4 mét nha cung
cdp MDR, mbi ngay chung t6i déu téng hop lwong I&n cac vi du diéu tra va
phan (ng chét lwong cao trong SOC clia minh. Piéu nay mang lai cho
chung téi loi thé I&n trong viéc tim kiém cac mé hinh hoc tap phu hop
dé nang cao hiéu qua ctia nén tdng XDR.
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VIl. Diéu khién dich vu MDR ctia eSentire khac biét

Nén tdng Quan ly, Nhan dién va X ly da tin hiéu va toan dién clia eSentire mang lai bdo vé lién tuc 24/7, chéng lai nhirng
cudc tAn cong phirc tap nhat, ké ca nhirng cudc tn cdng c6 kha nang pha vé cac bién phap bdo mat théng thuong.

Xay dwng trén Nén tdng Dam may Atlas XDR cla eSentire, dich vu MDR clia chiing t6i tan dung hiéu qua ma né tao
ra cho viéc phéat hién méi de doa, diéu tra va phan (ng day da cho cac s cb. Atlas XDR str dung cac mé hinh hoc may
dé loai bd nhiéu, gitp hé théng phat hién méi de doa va tw ddng ngén chan tte thi. Atlas tiép nhan hon 20 triéu tin hiéu
bdo mat va ty dong chan 3 triéu mbi de doa mdi ngay ma khéng can sw can thiép tlr déi ngli SOC clia chung t6i hoac
doi ngli bdo mat cdia ban. Trong trwdng hop chudi phan (rng khéng kha thi, Atlas XDR sé trang bi cho cac chuyén gia
an ninh mang ctia ching t6i cac théng tin va cdng cu can thiét dé thuwc hién cac didu tra sau hon va trién khai bién phap
kiém soat thti cong, va&i thoi gian trung binh dé kiém soat [a 15 phut.

MDR cua eSentire khéng chi gi¢i han trong viéc dwa ra cac canh bao. Chang t6i chu trong vao viéc mang lai két qua
bdo mat xuét sc. Thong qua Nén tdng Dam may Atlas XDR cla eSentire, ching t6i tién phong chdng lai cac méi de
doa m&i bang cach bién mébi phat hién mai trong mai tredng ctia mét khach hang thanh sw bao vé toan cau cho co sé&
khach hang ctia ching t6i. S dung cac thuat toan dwoc ML bdo ho, ching t6i lién tuc cai thién hiéu suét cla hé théng
dé tang cudng kha ndng phat hién, diéu tra, san mdi de doa va khac phuc hau qua.

Hé théng i M6 hinh hoc may | Phu séng Hiéu rng Kha niang Phan Ung
dam may goc dworc bao ho da tin hiéu An ninh Mang Mé& Rong
Mét nén tang phan tan Cac md hinh ML va Al Thu thap, chuan héa Mét trong nhitng bod div Hé théng phong tha tw

trén dam may, cé kha
nang mé réng va phan
phéi, cung cép tinh bao
mat va tinh dw phong

thich trng hé tro' loai bd
nhiéu

va twong quan dir liéu
trén mang, diém cudi,
email, danh tinh, nhat
ky, dam may va cac
ngudn khac

liéu quan ly sy cb toan
dién 16n nhét trong
nganh

déng ngan chan cac méi
de doa da biét trong khi
cac chuyén gia diéu tra,
hd tro viec kiém soat
nhanh chéng cac chién
thuat tn cong mai

Sy tin cdy trén quy mo
Ién va theo nhu cau,
cling nhw cac dich vu
c6 thé phat trién cling
voi doanh nghiép cula
ban

Phat hien mdi de doa
chinh xac va ngan chan
nhanh choéng, ngay ca
déi voi cac mbi de doa
hoan toan m¢i, trong
thoi gian thuc

Sw giam sat va bao vé
toan dién toan bo bé
mat tan cong

Quyén truy cap vao
cac mdé hinh hoc may
cwc ky chinh xac va
ludn dworc cai thién

Thoi gian trung binh dé
kiém soat cac mbi nguy
haila 15 phut hoac it hon

Mbi khi lién hé vé&i ddi nglh SOC cla eSentire, chung t6i ludn dwoc mot
chuyén gia an ninh tiép don va hwéng dan vé cac sw cé mét cach ré rang
va hiéu qua. Chwa c6 nha cung cip nao cung cap dich vu ca nhan héa va
chuy&n mén nhw ho. Bang cach sir dung nén tang Atlas cla eSentire, két hop
v&i viéc tiép can déi ngi tinh bao méi de doa tinh vi ctia ho, ching téi da cé

thé giam thoi gian giai quyét sw cb ctia minh di mét nira.
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Khéng phai MDR nao ciing giéng nhau

eSentire Nha cung cap khac

Hé théng giam sat 24/7 Gi&i han
Chuyén gia An ninh SOC hé tro trwc tuyén 247 Gi&i han
Truy quét mbi de doa 24/7 x

H6 tro kiém ché va tiéu diét mdi de doa 24/7 x
Thoi gian kiém soat trung binh 15 phut X
Nén tdng Dam may XDR st dung Hoc may manh mé x
Trirc quan va Phu séng da tin hiéu (Biém cudi, Mang, Nhat ky, Bam may, Email, Danh tinh, L& héng, x

TO chirc)

Phat hién tw dong véi Chiv ky, 10C va bia chi IP Gidi han
Phat hién dwoc dan téi Khung lam viéc MITRE ATT&CK Gidi han
Phat hién cac cudc tan cong khong xac dinh bang cach str dung mau va phan tich hanh vi Gidi han
Canh bao vé cac hoat dong dang ng® Gi&i han
Phan loai va xac nhan cac canh bao Gidi han
Chuyén vién vao cuéc diéu tra nhanh chéng Gidi han
Co lap va kiém soat méi de doa Gidi han
H6 tro va xac minh viéc phuc héi Gidi han
Biéu db truc tiép trén Cdng thong tin Gidi han
Canh bao méi de doa, nghién ctru va lanh dao tw duy Gidi han
C6 van rti ro An ninh Mang x
Dich vu Bao mat bd sung bao gdm Quan ly Itra ddo va Dao tao nhan thirc bao mat, Lap ké GiGi han

hoach phan &ng khi bi x&m nhap bao mat, Phan (rng trudng hop khan cap va nhiéu hon niva

Chung t6i da st dung hé théng Atlas trong mét thdi gian dai va rat hai
long khi thy viéc bao vé diém cudi dwoc thém vao danh sach dich | 99

vu chiing t6i nhan that dé dang. Diéu nay khéng doi hdi qua nhiéu

cong viéc tir ddi ngli IT cha ching t6i va ciing cb sw an tam trong

bdi cdnh day ray nguy hiém nhw hién nay.
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VIIl. L&i ket

Nhirng xu huéng hién tai khéng cé d4u hiéu ddo nguoc trong thoi gian sép téi. Viéc ap dung dién toan dam may va
lam viéc tir xa sé tiép tuc tang I&n, méi trwdrng may tinh doanh nghiép sé tiép tuc phirc tap hoa va céac ké tan cong sé
tiép tuc tim kiém diém yéu nhét trong hé théng phong thi ctia ban. Cac bién phap kiém soat bdo mat truyén thdng va
Dich vu Quan ly An ninh Mang da tirng hiéu qua, nhwng ching khéng thé sanh kip véi nhivtng médi de doa hién dai.

DPoéng hanh cung eSentire, ban dwoc bao vé b&i nha tién phong hang dau trong nganh, dwoc hd tro béi mot
nén tang XDR tich hop trén hé théng dam may. Piéu nay cé nghia la ching téi ¢6 kha nang thay va chin nhivng
gi cac nha cung cap MDR khac sé bé qua.

eSentire dwoc cong nhan toan cau la "Chuyén gia hang dau” trong Nén tang Quan Iy, Nhan dién va X{ Iy vi ching toi
ho tro' chwong trinh an ninh mang ctia ban bang cach ket hop cong nghé tién tien XDR st dung may hoc, chuyén mén
san moi de doa 24/7, va lanh dao van hanh an ninh dé gidm thiéu rdi ro kinh doanh va thic day phat trién chwong trinh
an ninh mang cua ban.

Ban san sang chwa?

V'é
ry ®

Két ndi véi mdét Chuyén gia an ninh cla eSentire dé biét

Y

thém v,é cach madich vu Pa tin hiéu MDR, dwoc ho tro bdi

Hé thong Bam may Atlas XDR cla chting t6i, cé thé cung
cap giai phap bao méat cho doanh nghiép cua ban.

Lién Hé Chung Toi

DPang gap phai sw cd bao mat hodc bi tAn cédng? Lién hé ngay 1-866-579-2200

ESENTIRE

eSentire 1a don vi hang dau trong Nén tdng Quan ly, Nhan dién va Xt ly, bao vé di liéu va &ng dung quan trong ctia hon 1000 t6 chivc tai hon 70 quéc
gia khdi cac moi de doa mang da va chwa dwoc biét dén. Bwoc thanh lap ttr nam 2001, nhiém vu cta ching téi la san lung, diéu tra va ngan chan

cac mdi de doa mang trwdc khi chiing tré gay gian doan kinh doanh. Két hop cong nghé tién tién XDR str dung may hoc, truy quét méi de doa 24/7
va lanh dao van hanh an ninh, eSentire giam thiéu rdi ro kinh doanh va cho phép bao mat & quy mé Ién. Khac biét ctia déi ngii eSentire déng
nghia véi viéc doanh nghiép dugc bdo vé béi nhirng ngudi gidi nhat trong linh vire véi mét C6 van rdi ro An ninh Mang, duoc tiép can véi Chuyén
gia An ninh SOC hé tro' trivc tuyén va Truy quét méi de doa 24/7, cuing véi cac nghién ctvu tinh bdo mang dan dau nganh tir Boi phan tng de doa
(TRU) clia eSentire. eSentire chuyén cung cap dich vu Quan ly Rui ro, dich vu Quan ly, Nhan dién va Xt ly ciing véi dich vu Phan (ring Sw c6. Dé
biét thém thong tin, truy cap www.esentire.com va theo déi @eSentire.
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